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Računalništvo v oblaku je tehnologija, ki obljublja veliko koristi uporabnikom njegovih 
storitev. Spletne storitve lahko priskrbijo velike količine prostora za shranjevanje podatkov, 
kar pomeni, da ni potrebe, da bi uporabniki na svojih osebnih računalnikih potrebovali veliko 
prostora za shranjevanje podatkov. To pa predstavlja nove varnostne grožnje, še posebej pri 
varstvu podatkov, ki je vedno bilo pomemben aspekt računalništva v oblaku. Uporabniki 
lahko pri uporabi storitev računalništva v oblaku za shranjevanje svojih podatkov naletijo na 
vrsto problemov. Letos je bilo veliko sprememb v zakonodaji EU, ki se soočajo s to težavo. V 
povezavi z iznosom osebnih podatkov iz EU v ZDA, je prejšnji sporazum Varni pristan 
nadomestil sporazum, poimenovan Zasebnostni ščit. Podjetjem, ki so se strinjala, da bodo 
spoštovala njegova načela in pravila, daje pravno podlago za prenos osebnih podatkov 
uporabnikov EU v ZDA, kar je lahko dovoljeno le, če je zagotovljena zadostna raven zaščite. 
Ključne besede: računalništvo v oblaku, varstvo podatkov, zaščita podatkov, prenos podatkov, 






Cloud computing is technology which promises a lot of benfits to users of its services. Online 
services can provide huge amounts of storage space, which means that there is no need for 
users to have lots of storage space on their personal computers. This  however poses new 
security threats, specially with data protection, which has always been an important aspect of 
cloud computing. Users can run into all sorts of problems while using cloud services for 
storing their data. There has been a lot of changes in the EU legislation recently, which 
confront this issue. In connection with transfering personal information from EU to USA, new 
agreement called Privacy Shield, has been agreed to replace previous Safe Harbor agreement. 
It gives companies, which have agreed to follow its principles and rules, legal basis, to 
transfer personal data from users in EU to USA, which can only be permitted when an 
adequate level of protection is guaranteed. 
Key words: cloud computing, data protection, data security, data transfers,  Privacy Shield, 
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V diplomski nalogi predstavljam vidike varstva zasebnosti pri shranjevanju podatkov v 
spletnem oblaku, pri čemer se osredotočam predvsem na  varstvo osebnih podatkov 
uporabnikov takšnih storitev. Računalništvo v oblaku predstavlja aspekt informacijske 
tehnologije, ki uporabniku storitev na enostaven način omogoča dostop do računalniških 
zmogljivosti s katerekoli lokacije . Doprineslo je veliko prednosti posameznikom, pa tudi 
podjetjem, saj je uporaba storitev preprosta in uporabnikom prijazna. Ko uporabnik storitev 
shrani svoje podatke v spletni oblak, pa se pri tem sreča z različnimi tveganji  na področju 
zasebnosti, predvsem na področju varstva osebnih podatkov. 
V prvem delu diplomskega dela opredeljujem in na kratko predstavljam sam pojem 
računalništva v oblaku. Opisujem njegove prednosti in slabosti, pa tudi različne modele 
računalništva v oblaku. V drugem delu diplomske naloge obravnavam varstvo zasebnosti 
uporabnikov spletnega oblaka. Opredeljujem pojem osebnih podatkov in pravo, ki jih ureja, 
ter glavna tveganja, s katerimi se uporabniki storitev srečajo, ko shranijo svoje podatke v 
spletni oblak. To so zavarovanje osebnih podatkov, ureditev njihove pogodbene obdelave in 
iznos v druge države. Zadnji del je namenjen predstavitvi ponudnika storitev računalništva v 
oblaku Dropbox. Podjetje bom na kratko predstavila in razložila, kakšne ukrepe je sprejelo, da 




2. OPREDELITEV POJMA RAČUNALNIŠTVA V OBLAKU IN 
NJEGOVIH ZNAČILNOSTI 
Računalništvo v oblaku je pojem, ki z razvojem računalniške tehnologije vse bolj pridobiva 
na pomenu in se dotika vedno več aspektov našega življenja. Korenine same ideje segajo že v 
šestdeseta leta, ko je John McCarthy izjavil, da bo uporaba računalniške tehnologije kmalu 
napredovala do te mere, da bo organizirana kot javna storitev.1   
Razvoj računalništva v oblaku je povzročil predvsem revolucijo v shranjevanju podatkov, saj 
po novem ni več bilo potrebe po fizični povezavi diska za shranjevanje podatkov z 
računalnikom. V zadnjih letih pa so se storitve za obdelavo in shranjevanje podatkov razširile 
z računalnikov na katerokoli napravo z dostopom do strežnika in internetne povezave, spekter 
storitev, ki jih nudi računalništvo v oblaku pa še vedno hitro raste.  
2.1. Definicija pojma računalništva v oblaku 
Pojem računalništva v oblaku je zelo širok, zaradi česar v različnih virih najdemo različne 
definicije, ki so odvisne od konteksta uporabe pojma. V literaturi je pogosto omenjena 
definicija Ameriškega urada za standarde in tehnologijo  (NIST). Ta računalništvo v oblaku 
opredeli kot model, ki uporabniku kadarkoli in s katerekoli naprave, na enostaven način, 
preko omrežja omogoča dostop do skupine nastavljivih računalniških virov (aplikacij, 
storitev, strežnikov, omrežij ipd.), ki so hitro na voljo za uporabo in z minimalnimi stroški 
upravljanja ali z minimalno interakcijo ponudnika.2 Sedlar, raziskovalec v Laboratoriju za 
telekomunikacije Fakultete za elektrotehniko, oblak na kratko opredeli kot zunanje izvajanje 
obdelave in shranjevanja podatkov. Pogosto citirana je tudi definicija družbe Gartner, ki 
opredeli računalništvo v oblaku kot slog računalništva, kjer so elastične IT zmožnosti kot 






1 Dostopno na: http://www.geministyle.si/print/racunalnistvo/splosno/racunalnistvo-v-oblaku-2.html (6.7.2016). 
2 Mell P., Grance T., 2011, str 2. 




Pri računalništvu v oblaku ne gre za tehnologijo ali izdelek, ampak za metodo, ki zagotovi 
storitve IT v širšem pomenu. Bistvo in njegov osnovni namen pa je, da ponudnik uporabniku 
zagotovi storitve IT, ki so bolj učinkovite, cenejše in fleksibilnejše.4 
2.2. Ponudniki in uporabniki storitev računalništva v oblaku 
Ponudniki dajo uporabnikom na voljo infrastrukturo in platformo na kateri tečejo aplikacije in 
jo tudi upravljajo. Uporabnik lahko do aplikacij dostopa preko katerekoli naprave z internetno 
povezavo in spletnega brskalnika, pri tem pa so programska oprema in sami podatki 
uporabnika shranjeni na strežnikih na drugi lokaciji. Najbolj znani ponudniki so Oracle, IBM, 
Microsoft, Amazon, Google.  
V Sloveniji prevladujejo tuji ponudniki, kljub temu pa se tudi domači vedno hitreje razvijajo. 
Podjetje Virtu ponuja storitev Flip IT, ki podjetjem nudi računalniško opremo. Med bolj 
znanimi so tudi podjetje Datalab (Pantheon), družba SAOP (spletni računovodski program), 
podjetje Špica (Allhours.com – registracijo delovnega časa), Spletni sistemi.si (varno 
nakupovanje preko interneta), Tuš hosting, Avtenta.si, Actual.si ipd.5  
2.3. Prednosti in slabosti računalništva v oblaku  
Računalništvo v oblaku je prineslo veliko koristi za  vse vrste uporabnikov, tako za 
posameznike kot tudi za podjetja. Uporabnik storitve do svojih podatkov lahko dostopa iz 
katerekoli naprave z dostopom do interneta, kar pomeni da ni več fizično vezan na svoj osebni 
računalnik. Nudi mu alternativo investiranju v nakup računalniške opreme, prav tako pa tudi 
nima skrbi z njenim vzdrževanjem, saj zato poskrbi ponudnik storitev. Še ena prednost je prav 
gotovo fleksibilnost pri najemu storitev, saj le te uporabnik najame glede na svoje trenutne 







4 Höllwarth T., 2012, str. 35 in 38. 
5 Dostopno na http://www.monitorpro.si/106190/praksa/oblacna-slovenija/ (6.7.2016). 
6 Dostopno na http://www.geministyle.si/print/racunalnistvo/splosno/racunalnistvo-v-oblaku-3.html (6.7.2016).  
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Kljub številnim prednostim pa uporaba računalništva v oblaku predstavlja tudi določena 
tveganja in nevšečnosti. Pri dostopu do podatkov je uporabnik omejen z internetno povezavo 
– če je ni oziroma je slaba, do njih ne more dostopati. Obstaja tudi problem odpornosti 
omrežja, saj vedno obstaja možnost kibernetičnih napadov, tehničnih težav in 
preobremenjenosti strežnikov. Izpostaviti je potrebno tudi tveganja v zvezi z varnostjo 
podatkov, predvsem na področju izvoza podatkov in njihovim obdelovanjem v tretji državi, ki 
nima enakih standardov varovanja podatkov.7  
2.4. Modeli računalništva v oblaku 
2.4.1. Storitveni modeli  
Poznamo tri osnovne storitvene modele računalništva v oblaku. Nanašajo se na vrsto storitve 
in so grajeni v plasteh, drug vrh drugega.8 To so infrastruktura kot storitev (ang. 
Infrastructure as a Service – IaaS), platforma kot storitev (ang. Platform as a Service – PaaS) 
in programska oprema kot storitev (ang. Software as a Service – SaaS). Te storitve   
uporabnikom naprav z internetno povezavo zagotavlja ponudnik.  
 Infrastruktura kot storitev (ang. Infrastructure as a Service – Iaas) je najosnovnejši 
model, ki uporabniku omogoča najem računalniške infrastrukture – prostora za 
podatke, procesorskih kapacitet ter druge virtualizirane strojne opreme. Uporabniki 
IaaS so sistemski administratorji, ki uporabljajo svoj operacijski sistem in strežnike na 
daljavo, pri tem pa nimajo skrbi z vzdrževanjem strojne opreme. IaaS zagotavlja 
računalniške vire, uporabnik pa lahko namesti poljuben operacijski sistem in 








7 Dostopno na http://eurlex.europa.eu/LexUriSer/LexUriServ.do?uri=OJ:C:2012:024:0040:0047:SL:PDF  
 (6.7.2016). 
8  Dostopno na https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/Smernice_rac_v_oblaku.pdf (6.7.2016). 
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 Platforma kot storitev (ang. Platform as a Service – PaaS) je v literaturi pogosto 
označena kot ˝Middleware˝ (vmesno programje) in uporabniku nudi platformo, ki mu 
omogoča razvoj in uporabo svojih aplikacij in rešitev preko orodij, ki jih zagotovi 
ponudnik storitve.9 Gre za računalniške kapacitete, katerih uporabniki so razvijalci in 
so namenjene predvsem za čas razvoja in testiranja programske opreme uporabnika. 
Uporabnik lahko razvija aplikacije, ne da bi moral investirati v nakup in vzdrževanje 
lastne strojne opreme in programske infrastrukture, saj le to najame pri ponudniku 
storitve.  
 Programska oprema kot storitev (ang. Software as a Service – SaaS). Pri tem modelu 
gre za uporabo že poprej razvitih aplikacij v oblaku, le teh pa ni prej potrebno 
namestiti ali zagnati na točno določenem računalniku ali skrbeti za vzdrževanje in 
nadgrajevanje samih aplikacij. Ponudnik storitve v oblaku da na voljo uporabniku 
svojo celotno infrastrukturo, vključno s programsko opremo in vse, kar ta potrebuje za 
dostop do nje in njeno uporabo, sta internetna povezava in brskalnik. Uporabnik v tem 
primeru ne more razvijati lastnih aplikacij, saj dostopa do že razvitih aplikacij, ki mu 
jih priskrbi ponudnik storitve.10 
2.4.2. Izvedbeni modeli računalništva v oblaku 
Pri razumevanju pojma izvedbenih modelov računalništva v oblaku je pomembno razlikovati 
in omeniti pojem uporabnika virov in ponudnika virov. Ponudnik virov nudi informacijske 
vire, z njimi upravlja in odloča o njihovi uporabi. Uporabnik virov pa izkorišča informacijske 
vire, ki mu jih nudi ponudnik, tako da nanje prenaša svoje podatke, aplikacije in sisteme 
(IaaS), aplikacije s podatki (PaaS) ali pa samo podatke (SaaS).11 Izvedbeni modeli določajo, 
kdo je ponudnik informacijskih virov računalništva v oblaku. Poznamo različne izvedbene 
modele in vrste računalniških oblakov, ki jih lahko kategoriziramo glede na način uporabe oz. 






9 Höllwarth T., 2012, str.47. 
10 Dostopno na http://www.geministyle.si/print/racunalnistvo/splosno/racunalnistvo-v-oblaku-4.html (6.7.2016). 
11 Dostopno na http://www.geministyle.si/print/racunalnistvo/splosno/racunalnistvo-v-oblaku-4.html (6.7.2016). 
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  Javni oblak (ang. Public Cloud) je dostopen javnosti preko interneta 
brez omejitev, pri čemer si uporabniki delijo infrastrukturo, pri tem pa nimajo 
vpliva na ostale uporabnike te storitve. V javnem oblaku se najpogosteje 
srečamo z vprašanji glede zasebosti in varnosti podatkov.   
 Zasebni oblak (ang. Private Cloud) je v nasprotju z javnim oblakom, 
dostopen le v zaprtem omrežju vnaprej določenim uporabnikom, infrastrukturo 
in storitve pa nadzira ponudnik. Za dostop do storitev je potrebna internetna 
povezava, število uporabnikov pa je omejeno (npr. oblak postavljen na 
strežniku določenega podjetja, ki samo določi krog oseb pooblaščenih za 
dostop do oblaka). Prednost zasebnega oblaka je možnost individualnih 
prilagoditev in večja varnost, saj so storitve uporabnikom na voljo znotraj 
varne domene podjetja.12  
 Hibridni oblak (ang. Hybrid Cloud) omogoča uporabnikom 
kombinacijo storitev javnega in storitev zasebnega oblaka. Notranje vire še 
naprej nadzoruje uporabnik, zunanje vire pa priskrbi ponudnik storitev v 
oblaku. Prednost mešanega oblaka je povečana varnost podatkov, ob ohranitvi 












12 Höllwarth T., 2012, str. 39, 40.  
13 Dostopno na http://www.geministyle.si/print/racunalnistvo/splosno/racunalnistvo-v-oblaku-4.html (6.7.2016). 
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3. VARSTVO ZASEBNOSTI PRI SHRANJEVANJU PODATKOV V 
SPLETNEM OBLAKU 
 
Pri uporabi storitev računalništva v oblaku je uporabnik izpostavljen raznovrstnim tveganjem, 
zaradi hitrega razvoja celotnega področja informacijske tehnologije pa številna področja 
računalništva v oblaku ostanejo odprta in neurejena. Glede varstva podatkov, ki jih uporabnik 
shrani v oblak oz. deli s ponudnikom, ko to predstavlja pogoj za uporabo storitve, se najbolj 
izpostavljajo tveganja pogodbene obdelave osebnih podatkov, njihova zaščita in iznos v tretje 
države. Ker vse poteka preko internetne povezave, lahko hitro pride do vdora hekerjev in s 
tem kraje podatkov, njihovega prestrezanja, zlorabe in na sploh izgube nadzora uporabnika 
storitev nad svojimi podatki v oblaku.14  
Podatki uporabnika storitve, s katerimi razpolaga ponudnik, so lahko osebni  (informacije, ki 
opisujejo osebe) in jih urejata Zakon o varstvu podatkov (v nadaljevanju ZVOP-1)15 in Zakon 
o elektronskih komunikacijah,16 na to se bom v nadaljevanju tudi osredotočila. Druga vrsta 
podatkov s katerimi pride v stik ponudnik so podatki, ki jih je uporabnik shranil v spletni 
oblak - dejanski podatki, pri katerih je potrebno zaščititi vsebino pred tretjimi osebami. Te 
podatke pa varujejo tudi pravila kazenskega in konkurenčnega prava.17   
3.2. Varstvo osebnih podatkov 
Pojem varstva osebnih podatkov je tesno povezan s pojmom zasebnosti, ki je ena temeljnih 
vrednot demokratične in pravne države. Gre za mejo, ki jo postavi zakonodajalec in določa, 
do kje je še dopustno poseganje v zadeve posameznika s strani družbe.18 Za današnje čase je 
značilno, da se sfera zasebnosti vedno bolj oži, kar je dobro vidno prav na področju 
komunikacijske in informacijske zasebnosti. Uporaba storitev računalništva v oblaku temelji 
predvsem na zaupanju. Uporabnik mora zaupati ponudniku, da ta podatkov, ki jih je pri njem 
shranil uporabnik, ne bo delil z nepooblaščenimi osebami in bo vzpostavil primerne zaščitne 
ukrepe.  
_________________________ 
14 Tomšič, A., 2011, dostopno na: 
https://skupnost.sio.si/sio_arhiv/sirikt/www.sirikt.si/fileadmin/Sirikt2011/konferenca-arnes/clanki/tomsic-
zasebnost-v-oblaku.pdf ( 22.7.2016). 
15 Zakon o varstvu osebnih podatkov (ZVOP-1), Uradni list RS, št. 86/04, 113/05 – ZInfP, 51/07, ZUstS-A, 
67/07 in 94/07. 
16 Zakon o elektronskih komunikacijah (ZEKom-1), Uradni list RS, št. 109/12, 110/13, 40/14 – ZIN-B, 54/14 – 
odl. US in 81/15. 
17Höllwarth, T., 2012, str. 87. 
18Kovačič, M., 2003, str. 11. 
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Posameznik, ki želi uporabljati ponudnikove storitve računalništva v oblaku, mora prej pri 
njem ustvariti svoj uporabniški račun, kar pomeni, da bo v zameno za uporabniško ime in 
geslo ponudniku razkril določene osebne podatke, kot so njegovo ime, naslov bivanja, 
telefonska številka, email naslov. Ko ima ponudnik storitev uporabnikove informacije, mora 
le te ustrezno zaščititi, kar pomeni, da mora uvesti mehanizme, ki bodo preprečili 
nepooblaščen dostop do osebnih podatkov in mehanizme nadzora nad krogom oseb, ki so 
pooblaščene za dostop do njih. V tem kontekstu je potrebno je razlikovati med pojmom 
varstvo osebnih podatkov (ang. Data Protection) in pojmom zaščita osebnih podatkov (ang. 
Data Security). Do kršitve varstva podatkov lahko pride kljub temu, da imamo podatke dobro 
zaščitene. Če to prikažem s primerom: podatki uporabnika so sicer šifrirani (zaščita 
podatkov), a so nato uporabljeni v nezakonite namene, predolgo hranjeni, ni podlage za 
njihovo obdelavo ipd. (varstvo osebnih podatkov).19   
3.2.1. Opredelitev osebnih podatkov 
Osebni podatek je katerikoli podatek, ki se nanaša na posameznika, ne glede na obliko, v 
kateri je izražen.20 Določene osebne podatke ZVOP-1 kategorizira kot občutljive in jih v 19. 
točki 6. člena opredeli kot podatke o rasnem, narodnem ali narodnostnem poreklu, političnem, 
verskem ali filozofskem prepričanju, članstvu v sindikatu, zdravstvenem stanju, spolnem 
življenju, vpisu ali izbrisu v ali iz kazenske evidence ali prekrškovne evidence; občutljivi 
osebni podatki so tudi biometrične značilnosti, če je z njihovo uporabo mogoče določiti 
posameznika v zvezi s kakšno od prej navedenih okoliščin. Posameznika, na katerega se 
nanaša osebni podatek, v našem primeru uporabnik storitev računalništva v oblaku, opredeli 
ZVOP-1 v 6. členu kot določeno ali določljivo fizično osebo, na katero se nanaša osebni 





19 Tomšič, A., 2011, dostopno na:   
https://skupnost.sio.si/sio_arhiv/sirikt/www.sirikt.si/fileadmin/Sirikt2011/konferenca-arnes/clanki/tomsic-
zasebnost-v-oblaku.pdf ( 22.7.2016). 
20 Zakon o varstvu osebnih podatkov (ZVOP-1), Uradni list RS, št. 86/04, 113/05 – ZInfP, 51/07, ZUstS-A, 
67/07 in 94/07. 
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3.2.2. Upravljavec in uporabnik osebnih podatkov 
Uporabnik storitev računalništva v oblaku se običajno šteje za upravljavca osebnih podatkov, 
ponudnik storitev, pa se šteje za njegovega pogodbenega obdelovalca. ZVOP-1 uporabnika 
osebnih podatkov v 8. točki 6. člena opredeli kot fizično ali pravno osebo ali drugo osebo 
javnega ali zasebnega sektorja, ki se ji posredujejo ali razkrijejo osebni podatki. Upravljavec 
osebnih podatkov pa je v 6. točki 6. člena opredeljen kot fizična ali pravna oseba ali druga 
oseba javnega ali zasebnega sektorja, ki sama ali skupaj z drugimi določa namene in sredstva 
obdelave osebnih podatkov oziroma oseba, določena z zakonom, ki določa tudi namene in 
sredstva obdelave. Gre torej za subjekta, ki je opredelil namen ter sredstva obdelave 
podatkov.21  
3.2.3. Uporabno pravo 
Pri računalništvu v oblaku se vedno pogosteje srečujemo z dejanskimi stanovih z 
mednarodnim elementom. Pri tem lahko problem predstavlja dejstvo, da ima vsaka država 
svoja nacionalna pravila, ki urejajo to področje ali pa v velikem delu zaradi hitrega razvoja 
tega področja pravil sploh ni. Pri dejanskih stanovih, ki so čezmejni, je tako potrebno najprej 
določiti pravni red, ki pride v poštev v konkretnem primeru, torej katero nacionalno pravo o 
varstvu podatkov je potrebno upoštevati. V Sloveniji področje varstva osebnih podatkov 
urejata Ustava RS22 in ZVOP-1, v veljavi pa je tudi kar nekaj podzakonskih predpisov, ki 
urejajo širše vidike tega področja, kot npr. Pravilnik o pridobivanju potrebnih informacij za 
odločanje o iznosu osebnih podatkov v tretje države23 in Pravilnik o metodologiji vodenja 







21 Informacijski pooblaščenec, 2012, dostopno na: https://www.ip-
rs.si/fileadmin/user_upload/pdf/smernice/smernice_rac_v_oblaku.pdf (22.7.2016). 
22 Ustava Republike Slovenije, Ur. l. RS št.33/91-I, 42/97, 66/2000, 24/03, 69/04, 68/06, 47/13. 
23 Pravilnik o pridobivanju potrebnih informacij za odločanje o iznosu osebnih podatkov v tretje države, Uradni 
list RS, št. 79/2005. 




V evropskem prostoru to področje ureja več pravnih aktov. Med pomembnejšimi so 
Konvencija Sveta Evrope o varstvu posameznikov glede na avtomatsko obdelavo osebnih 
podatkov (sprejeta leta 1918 v Strasbourgu),25 Direktiva 95/46/ES o varstvu posameznikov pri 
obdelavi osebnih podatkov in o prostem pretoku takih podatkov (v nadaljevanju Direktiva 
95/46/ES),26 ki je sicer bila razveljavljena leta 2016 in na novo sprejeta Splošna uredba o 
varstvu podatkov.27 Ne gre pa spregledati tudi sporazuma EU z ZDA, ki varuje podatke 
evropskih državljanov v primeru iznosa podatkov v ZDA, Zasebnostni ščit (ang. Privacy 
Shield). 
 
3.2.3.1. Ustava Republike Slovenije 
Varstvo informacijske zasebnosti oz. varstvo osebnih podatkov predstavlja ustavno 
kategorijo. Določba 38. člena Ustave RS zagotavlja temelj varstva osebnih podatkov in 
določa, da je zagotovljeno varstvo osebnih podatkov ter prepovedana uporaba osebnih 
podatkov, ki bi bila v nasprotju z namenom njihovega zbiranja. Zbiranje, obdelovanje, namen 
uporabe, nadzor in varstvo tajnosti osebnih podatkov določa zakon, vsakomur pa je 
zagotovljena pravica do seznanitve z zbranimi osebnimi podatki, ki se nanašajo nanju in 
pravico do sodnega varstva v primeru njihove zlorabe.28 
3.2.3.2. Zakon o varstvu osebnih podatkov 
Zakon o varstvu osebnih podatkov je temeljni zakon, ki ureja in konkretizira področje varstva 
osebnih podatkov v Sloveniji. Ta zakon ureja pravice, obveznosti, temeljna načela in ukrepe 
za preprečevanje neupravičenih, neustavnih, nezakonitih posegov v posameznikovo 





25 Zakon o ratifikaciji Konvencije o varstvu posameznikov glede na avtomatsko obdelavo osebnih podatkov, Ur. 
l. RS, št. 11/1994 z dne 28. 2. 1994. 
26 Direktiva Evropskega parlamenta in Sveta 95/46/ES z dne 24. oktobra 1995 o varstvu posameznikov pri 
obdelavi osebnih podatkov in o prostem pretoku takih podatkov, Ur. l. l 281 , 23/11/1995 str. 0031 – 0050. 
27 Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri 
obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (Splošna 
uredba o varstvu podatkov), Uradni list Evropske unije | l 119/1. 




Zakon je razdelan na osem delov, od katerih so za diplomsko nalogo bolj relevantni: del ki 
ureja obdelavo podatkov, ureditev določenih pravic posameznika (vpogled v register ipd.), 
prenos podatkov v države članice EU in Evropski gospodarski prostor (v nadaljevanju EGP) 
ter prenos podatkov v tretje države. Velja omeniti, da se ta zakon ne uporablja za obdelavo 
osebnih podatkov, ki jo izvajajo posamezniki izključno za osebno uporabo, družinsko 
življenje ali druge domače potrebe (1. točka 7. člena ZVOP-1). 
3.2. Pogodbena obdelava osebnih podatkov 
Pogodbena obdelava podatkov je danes precej razširjena in dopustna praksa, ob upoštevanju 
obveznosti, ki izhajajo iz ZVOP-1. Pomembno je, da stranki vzpostavita varovalne 
mehanizme, ki bodo upravljavcu osebnih podatkov nudili zaupanje v zadostno raven 
zavarovanja osebnih podatkov s strani pogodbenega izvajalca, pa tudi s strani podizvajalcev. 
ZVOP-1 v 3. točki 6. člena obdelavo osebnih podatkov opredeli kot kakršnokoli delovanje ali 
niz delovanj, ki se izvaja v zvezi z osebnimi podatki, ki so avtomatizirano obdelani ali ki so 
pri ročni obdelavi del zbirke osebnih podatkov ali so namenjeni vključitvi v zbirko osebnih 
podatkov. Tu gre zlasti za zbiranje, pridobivanje, vpis, urejanje, shranjevanje, prilagajanje ali 
spreminjanje, vpogled, uporabo, razkritje s prenosom, sporočanje, širjenje ali drugo dajanje na 
razpolago, razvrstitev ali povezovanje, izbris ali uničenje, blokiranje in anonimiziranje.  
Glede na sredstva obdelave je obdelava lahko ročna ali avtomatizirana. Kot pogoj za obdelavo 
ZVOP-1 v 8. členu zahteva osebno privolitev  posameznika, katerega osebni podatki bodo 
predmet obdelave, ki mora tudi biti predhodno seznanjen z namenom obdelave. Obdelavo pa 
lahko tudi določa zakon, ki mora hkrati opredeliti tudi njen namen.  
V 19. členu ZVOP-1 določa obveznost upravljavca osebnih podatkov, da posameznika 
seznani s podatki o upravljavcu osebnih podatkov in njegovem morebitnem zastopniku ter z 
namenom obdelave, če se osebni podatki zbirajo neposredno od posameznika, na katerega se 
nanašajo.  V primeru, če osebni podatki niso bili neposredno zbrani od posameznika, na 
katerega se nanašajo, je upravljavec ali njegov zastopnik dolžan posamezniku najpozneje ob 
vpisu ali posredovanju osebnih podatkov sporočiti podatke o upravljavcu in njegovem 
zastopniku ter namen obdelave osebnih podatkov. Slednje pa ni potrebno, če gre za obdelavo 
osebnih podatkov v zgodovinsko, statistično ali znanstveno-raziskovalne namene in je 
nemogoče ali bi povzročilo velike stroške, nesorazmerno velik napor ali zahtevalo veliko časa 
ali če je z zakonom izrecno določen vpis ali posredovanje osebnih podatkov. 
Pogodbeno obdelavo osebnih podatkov ZVOP-1 ureja tudi v 11. členu, kjer je v prvem 
odstavku navedeno, da upravljavec osebnih podatkov sklene pisno pogodbo s pogodbenim 
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obdelovalcem in mu z njo zaupa v opravljanje posamezna opravila v zvezi z obdelavo osebnih 
podatkov. Obdelovalec  se mora za opravljanje takšne dejavnosti registrirati in mora tudi 
ustrezno zavarovati podatke.  Pri pogodbeni obdelavi osebnih podatkov upravljavec osebnih 
podatkov  določena ravnanja z osebnimi podatki zaupa drugi osebi, t.j. pogodbenemu 
obdelovalcu.  Naročnik oz. uporabnik storitev računalništva v oblaku je tisti, ki ima pravno 
podlago za obdelovanje osebnih podatkov, on določi namen in sredstva obdelave, zato ga 
štejemo kot upravljavca osebnih podatkov. Ponudnika storitev računalništva v oblaku pa 
štejemo kot pogodbenega obdelovalca, saj za naročnika izvaja določena ravnanja z osebnimi 
podatki. Danes se pogosto srečamo s primeri, ko ponudnik storitev  določa pogoje uporabe in 
raven varovanja podatkov, čeprav naj bi  to bilo v rokah naročnika.  Ta ima pogosto na voljo 
le »vzemi ali pusti« splošne pogoje uporabe storitve, ki mu jih ponudi ponudnik storitev 
računalništva v oblaku.29  
ZVOP -1 v 24. členu opredeli kakšne ukrepe mora zavarovanje osebnih podatkov obsegati, da 
se prepreči njihova sprememba ali izguba, nepooblaščeno uničevanje in nepooblaščena 
uporaba.  V pogodbi morata stranki prav tako določiti obseg naročnikovih pooblastil na 
katerega je pogodbeni obdelovalec vezan (podatkov ne sme obdelovati za noben drug namen). 
Če bi prišlo do spora med strankama, je obdelovalec na zahtevo upravljavca dolžan 
nemudoma vrniti osebne podatke, ki jih je obdeloval po pogodbi, kopije pa takoj uničiti ali jih 
posredovati državnemu organu, ki je po zakonu pristojen za odkrivanje ali pregon kaznivih 
dejanj, sodišču ali drugemu državnemu organu, če je tako določeno z zakonom. Če bi prišlo 
do prenehanja obdelovalca, se morajo osebni podatki brez odlašanja vrniti upravljavcu.  
Pogodba mora vsebovati tudi dogovore o ukrepih in postopkih zavarovanja podatkov pred 
spremembo, izgubo ali nepooblaščeno obdelavo teh podatkov.30 
Pri pogodbeni obdelavi podatkov ni nujno, da obdelovalec sploh ve, na koga se podatki 
nanašajo. Pogosto tako le nudi storitve kapacitet za hrambo podatkov, pa se to vseeno šteje za 
pogodbeno obdelavo podatkov. Vsakršna hramba osebnih podatkov se šteje za pogodbeno 
obdelavo, tudi če so podatki šifrirani in pogodbenemu obdelovalcu neberljivi.31  
_____________________________ 
29 Informacijski pooblaščenec, 2012, dostopno na: https://www.ip-
rs.si/fileadmin/user_upload/Pdf/smernice/Smernice_rac_v_oblaku.pdf (25.7.2016). 
30 Zakon o varstvu osebnih podatkov (ZVOP-1), Uradni list RS, št. 86/04, 113/05 – ZInfP, 51/07, ZUstS-A, 
67/07 in 94/07. 
31 Tomšič, A., 2011, dostopno 
na:https://skupnost.sio.si/sio_arhiv/sirikt/www.sirikt.si/fileadmin/Sirikt2011/konferenca-arnes/clanki/tomsic-
zasebnost-v-oblaku.pdf ( 25.7.2016). 
18 
 
3.3. Zavarovanje osebnih podatkov 
Pri zavarovanju osebnih podatkov gre za ožji del varstva osebnih podatkov in pomeni 
varovanje njihove celovitosti, zaupnosti in razpoložljivosti. Pojem se nanaša predvsem na 
načine varovanja osebnih podatkov pred izgubo, nepooblaščeno obdelavo in drugimi 
zlorabami.32 Zavarovanje osebnih podatkov obsega organizacijske, tehnične in logično-
tehnične postopke in ukrepe, s katerimi se varujejo osebni podatki, preprečuje slučajno ali 
namerno nepooblaščeno uničevanje podatkov, njihova sprememba ali izguba (24. člen ZVOP-
1). To se doseže z varovanjem prostorov in programske opreme, preprečevanjem 
nepooblaščenega dostopa do osebnih podatkov pri njihovem prenosu, z zagotovitvijo 
učinkovitega načina blokiranja, uničenja, izbrisa ali anonimiziranja osebnih podatkov in s 
kasnejšim ugotavljanjem, kdo je podatke vnašal v zbirko osebnih podatkov, do njih dostopal, 
jih uporabljal ali na drug način obdeloval. ZVOP-1 je pri ureditvi zavarovanja osebnih 
podatkov dokaj skop in ne določa konkretnih ukrepov, ki morajo biti uvedeni, da se osebni 
podatki pri obdelavi ustrezno zavarujejo, ampak predvsem opisuje cilje, ki se zasledujejo da 
se njihovo zavarovanje doseže. Prav tako ZVOP-1 ne zahteva, da bi morali biti ukrepi 
istovrstni za vse vrste obdelave osebnih podatkov, ampak določa, da  morajo biti ukrepi, ki so 
namenjeni zavarovanju osebnih podatkov primerni glede na tveganje, ki ga predstavlja 
konkretna vrsta obdelave in narava določenih osebnih podatkov, ki se obdelujejo. Posebnost 
predstavljajo občutljivi osebni podatki, ki zahtevajo posebno označevanje in zavarovanje pri 
njihovi obdelavi, da se nepooblaščenim osebam onemogoči dostop do njih (14. člen ZVOP-1). 
Naročnik storitve se mora, preden se odloči za določenega ponudnika storitve, prepričati, ali 
ta zagotavlja dovolj transparentnih informacij o ukrepih, ki jih je uvedel za varovanje osebnih 
podatkov. Bistvena je torej transparentnost ponudnikov storitev računalništva v oblaku, kar 
pomeni, da mora naročniku ponuditi informacije o lokaciji obdelovanja njihovih osebnih 





32 Informacijski pooblaščenec, 2015, dostopno na: https://www.ip-
rs.si/fileadmin/user_upload/Pdf/smernice/Smernice_o_zavarovanju_OP.pdf  (25.7.2016). 




Da bi zagotovilo ustrezno zaščito osebnih podatkov, mora podjetje, ki osebne podatke zbira in 
obdeluje, najprej določiti krog osebnih podatkov, ki jih hrani, in na podlagi tega opraviti 
analizo tveganja. To pomeni, da prepoznajo potencialne grožnje, ki pretijo osebnim 
podatkom, npr. vdor v spletno stran, izguba podatkov zaradi okvare diska, podatke zaupa v 
obdelavo drugemu podjetju, ki pa ne poskrbi za varnost ipd. Na podlagi prepoznanih tveganj 
nato sprejme ukrepe, da bi se potencialna tveganja zmanjšala. To lahko vključuje sprejetje 
internega pravilnika s postopki za varnost, skrb za fizično varnost, izobraževanja zaposlenih 
itd. Uspešnost ukrepov je nato potrebno redno preverjati in jih, če je potrebno, ustrezno 
prilagoditi. Informacijski pooblaščenec RS priporoča, da upravljavci pri zagotavljanju 
informacijske varnosti sledijo mednarodno uveljavljenim standardom, dobrim praksam in 
priporočilom glede informacijske varnosti. Med te spadajo NIST (Standardi ameriškega 
zveznega urada za standarde in tehnologijo) in ENISA (Priporočila Evropske agencije za 
varnost omrežij in informacij).34 
3.4. Iznos osebnih podatkov 
V današnjem času se pri uporabi svetovnega spleta pogosto srečujemo s prenosom osebnih 
podatkov v druge države. Potrebno se je zavedati, da imajo države različne ravni varstva 
osebnih podatkov, ki so pogosto nižje kot pri nas. Zato so pomembni premiki k poenotenju 
zakonodaje glede varstva osebnih podatkov EU, tu pa velja omeniti tudi sporazume o prenosu 
podatkov iz EU in ZDA, ki uporabnikom storitev v oblaku zagotavljajo ustrezno raven 
varstva osebnih podatkov. Vedno pa ob iznosu podatkov v druge države obstaja tveganje, da 
jih  vmes prestrežejo nepooblaščene osebe in da tako pride do njihove zlorabe. Tu ne gre le za 
subjekte zasebnega prava ampak tudi za državne organe. Zaradi navedenih nevarnosti so 






34 Informacijski pooblaščenec, 2015, dostopno na: https://www.ip-
rs.si/fileadmin/user_upload/Pdf/smernice/Smernice_o_zavarovanju_OP.pdf  (25.7.2016). 
35 Tomšič, A., 2011, dostopno na: 
https://skupnost.sio.si/sio_arhiv/sirikt/www.sirikt.si/fileadmin/Sirikt2011/konferenca-arnes/clanki/tomsic-
zasebnost-v-oblaku.pdf ( 25.7.2016). 
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Iznos osebnih podatkov iz države je mogoč le v države z zadostno ravnjo varovanja osebnih 
podatkov, ki se nanaša tudi tuje državljane, razen če se posameznik pisno strinja z iznosom in 
je seznanjen s posledicami iznosa. O iznosu osebnih podatkov v tretje države govorimo takrat, 
ko upravljavec osebnih podatkov iz članice EU te posreduje v države izven EU. Pod 
določenimi pogoji, ki jih navaja ZVOP-1 v členih 63-71, je možen prenos osebnih podatkov 
tudi v tretje države, ki ne zagotavljajo ustrezne ravni varstva osebnih podatkov.36  
3.4.1. Iznos v države EU 
V zadnjih nekaj mesecih smo bili priča večjim spremembam zakonodaje EU s tega področja. 
Dne 27.4.2016 je Evropski parlament razveljavil Direktivo 95/46/ES37 z učinkom od 
25.5.2018, in jo nadomestil s Splošno uredbo o varstvu podatkov38. Gre za reformo varstva 
podatkov, ki je namenjena posodobitvi določb iz Direktive 95/46/ES. Pokazala se je namreč 
potreba po enotni in posodobljeni zakonodaji o varstvu podatkov, saj je razvoj na področju 
informacijsko-komunikacijskih tehnologij hiter, posledično pa se je zelo povečal tudi obseg 
prenosa osebnih podatkov. Po predlogu Komisije, ki ga je predstavila leta 2012, je bil nato 
sprožen redni zakonodajni postopek, letos pa sta Svet in Parlament v sodelovanju sprejela nov 
zakonodajni sveženj, ki zajema Splošno uredbo o varstvu podatkov in Direktivo o varstvu 















36 Informacijski pooblaščenec, 2012, dostopno na: https://www.ip-
rs.si/fileadmin/user_upload/Pdf/smernice/Smernice_rac_v_oblaku.pdf (25.7.2016). 
37 Direktiva Evropskega parlamenta in Sveta 95/46/ES z dne 24. oktobra 1995 o varstvu posameznikov pri 
obdelavi osebnih podatkov in o prostem pretoku takih podatkov, Ur. l. l 281 , 23/11/1995 str. 0031 – 0050. 
38 Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri 
obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (Splošna 
uredba o varstvu podatkov), Uradni list Evropske unije | l 119/1. 
39 Direktiva (EU) 2016/680 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri 
obdelavi osebnih podatkov, ki jih pristojni organi obdelujejo za namene preprečevanja, preiskovanja, odkrivanja 
ali pregona kaznivih dejanj ali izvrševanja kazenskih sankcij, in o prostem pretoku takih podatkov ter o 
razveljavitvi Okvirnega sklepa Sveta 2008/977/PNZ, Ur. l. EU, L 119/1. 
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3.4.1.1. Direktiva o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku 
takih podatkov 
Potenciali računalništva v oblaku so veliki, kar pa ne sme biti razlog za nižanje ravni varstva 
osebnih podatkov kot temeljne človekove pravice. Pomisleke z vidika uporabnikove 
zasebnosti pri uporabi storitev spletnega računalništva zbujajo predvsem javne oblike 
računalništva v oblaku, kjer uporabnik nima nadzora podatki, ki jih je prenesel v oblak. Ti 
podatki se pogosto shranjujejo in obdelujejo na strežnikih, ki niso v državi njegovega 
bivališča. Primere, ko podatki, ki jih uporabnik prenese v oblak preidejo v državo članico EU, 
je uredila  Direktiva 95/46/ES, ki je bila sprejeta dne 24.10.1995. 
Postavila je temelje varstva osebnih podatkov pri njihovem obdelovanju in pri njihovem 
prostem pretoku. Direktiva je predstavljala mejnik v zgodovini varstva osebnih podatkov, 
njeni cilji pa so bili zagotovitev delujočega enotnega trga in učinkovitega varstva temeljnih 
pravic in svoboščin posameznikov.40 V njej so določena splošna pravila o zakonitosti 
obdelave osebnih podatkov in pravice posameznikov, na katere se osebni podatki nanašajo, 
predvideni pa so tudi neodvisni nacionalni nadzorni organi. V skladu s to direktivo mora 
posameznik dati izrecno privolitev in biti vnaprej obveščen, preden se njegovi podatki 
obdelujejo. Direktiva narekuje, da se evropsko pravo o varstvu pravic uporabi, ko je 
naročnikova lokacija znotraj EU, to je tako imenovano »načelo države sedeža«. V tem 
primeru gre za situacijo, ko ima podjetje sedež v EU oz. v Evropskem gospodarskem prostoru 
(v nadaljevanju EGP)41 in od tam obdeluje podatke. Ker je za zakonito uporabo podatkov 
odgovoren uporabnik oblačnih storitev, je zato potrebno uporabiti pravo uporabnikove države. 
V določenih primerih, ko pravni subjekt nima sedeža v članici EU, pa pride v poštev »načelo 
teritorialnosti«, ki je izjema od načela države sedeža. V tem primeru se uporabi pravo o 
varstvu podatkov od tam, kjer se podatki dejansko obdelajo. Velja omeniti, da je pravo 
varstva osebnih podatkov del javnega prava, kar pomeni, da ga stranke z medsebojnim 
dogovorom ne morejo izključiti.42 
  
____________________ 
40 Sporočilo Komisije Evropskemu parlamentu, 2016, dostopno na: http://eur-lex.europa.eu/legal-
content/SL/TXT/HTML/?uri=CELEX:52016PC0214&from=SL. 
41 Evropski gospodarski prostor je bil ustanovljen leta 1994, z namenom razširitve notranjega trga Evropske 
unije na države Evropskega združenja za prosto trgovino (EFTA). Te države si bodisi ne želijo pristopiti k 
Evropski uniji ali pa tega še niso storile. 




Direktiva 95/46/ES je z  29. členom ustanovila tudi Delovno skupino za varstvo 
posameznikov pri obdelavi osebnih podatkov, ki je neodvisen svetovalni organ na področju 
varstva podatkov in zasebnosti. Sestavljajo jo predstavniki nacionalnih organov za varstvo 
podatkov iz držav članic EU, evropskega nadzornika za varstvo podatkov in Komisije. Med 
njene naloge spadajo priprava in izdaja priporočil, priprava mnenj o ravni varstva v Skupnosti 
in tretjih državah,  delovnih dokumentov, preučevala naj bi tudi vsa vprašanja glede uporabe 
nacionalnih predpisov ki so bili sprejeti na podlagi te direktive. Delovno skupino iz člena 29 
bo v okviru nove Splošne uredbe o varstvu podatkov nadomestil Evropski odbor za varstvo 
podatkov.43  
Direktiva 95/46/EC je dolgo časa predstavljala osrednji del zakonodaje o varstvu osebnih 
podatkov v Evropski uniji. Zaradi tehnološkega napredka in globalizacije, ki sta spremenila 
način zbiranja podatkov, dostop do njih in njihovo uporabo, pa se je v zadnjih letih pokazalo, 
da sta  nujna njena posodobitev in prenovitev. Problem je predstavljalo tudi dejstvo, da so 
članice vsaka na svoj način v nacionalno zakonodajo vpeljale pravila iz Direktive 95/46/EC. 
To je vodilo Komisijo k pripravi zakonodajnega svežnja za reformo zakonodaje EU na 
področju varstva podatkov, ki sta ga Svet in Parlament 27.4.2016 tudi sprejela. Sestavljata ga 
Splošna uredba o varstvu podatkov in Direktiva o varstvu posameznikov pri obdelavi osebnih 
podatkov, ki jih pristojni organi obdelujejo za namene preprečevanja, preiskovanja, 
odkrivanja ali pregona kaznivih dejanj ali izvrševanja kazenskih sankcij, in o prostem pretoku 
takih podatkov.44 
3.4.1.2. Splošna uredba o varstvu podatkov 
Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu 
posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o 
razveljavitvi Direktive 95/46/ES (v nadaljevanju Uredba EU 2016/679), je začela veljati 
25.5.2016, njene določbe pa se bodo začele uporabljati 25.5.2018. To pomeni, da bodo 
članice imele dve leti za prilagoditev svojih nacionalnih zakonodaj določilom uredbe. Njen 
namen je izboljšati varstvo podatkov posameznikov in spodbujanje poslovnih priložnosti na 
enotnem digitalnem trgu.  
 
_______________________ 
43 Dostopno na: http://www.europarl.europa.eu/atyourservice/sl/displayFtu.html?ftuId=FTU_5.12.8.html 
(27.7.2016). 




Uredba ureja temeljna vprašanja na področju varstva podatkov in bo poenotila  področje 
varstva osebnih podatkov v vseh članicah EU, posamezniki pa bodo imeli več nadzora nad 
njihovimi zasebnimi podatki, kar je še posebej pomembno v časih pametnih telefonov in 
socialnih omrežij. Državljani EU bodo deležni večje zaščite v vseh primerih, ko bodo njihovi 
osebni podatki obdelovani, z izjemo podatkov potrebnih za primere kazenskega pregona. 
Takšna zaščita bo veljala tudi v primeru, ko bodo podjetja zunaj EU poslovala z evropskimi 
potrošniki.45  
Uredba posodablja in prenavlja še vedno veljavna načela Direktive o varstvu podatkov iz leta 
1995, krepi pravice posameznikov in notranji trg EU ter določa svetovne standarde varstva 
podatkov. Določa pravice posameznikov, katerih osebni podatki se obdelujejo, obveznosti 
obdelovalcev podatkov, in tudi sankcije za kršitelje teh pravil. Vpeljuje tudi pravico »biti 
pozabljen« kar pomeni, da v primeru, da posameznik ne bi želel nadaljnjega obdelovanja 
njegovih podatkov in tudi ne bo legitimnih razlogov za obdelavo, bodo ti izbrisani. Novost je 
tudi pravica do ugovora in prenosljivosti podatkov od enega ponudnika storitev do drugega ter 
pravica do obveščenosti v primeru zlorabe podatkov. Po drugi strani ima upravljavec (oseba, 
ki obdeluje podatke) obveznost, da posameznikom zagotovi enostaven dostop do informacij o 
obdelavi njihovih osebnih podatkov. Uredba EU 2016/679 tudi podpira enoten digitalni trg, 
saj bo enotna evropska zakonodaja na tem področju nadomestila neusklajene in različne 
zakonodaje članic.46   
Naslednje temeljno vprašanje, ki ga Uredba EU 2016/679 obravnava, so splošne obveznosti 
upravljavcev in oseb, ki osebne podatke obdelujejo v njihovem imenu (obdelovalci). Ti so 
dolžni izvajati ustrezne varnostne ukrepe, primerne tveganju vrste obdelave podatkov, ki jo 
opravljajo. Ureja tudi  vprašanje nadzora in odškodnine. Članice morajo ustanoviti neodvisni 
nadzorni organ na nacionalni ravni, namenjen skrbi pri izvajanju zakonodaje o varstvu 
podatkov po EU. Novost je tudi ustanovitev Evropskega odbora za varstvo podatkov, 
sestavljenega iz predstavnikov vseh 28 neodvisnih organov članic. V primeru kršitve pravil 
varstva podatkov, ki jih postavlja Uredba EU 2016/679, ima prizadeti posameznik pravico do 





45 Dostopno na: http://www.europarl.europa.eu/news/en/news-room/20160413BKG22980/qa-new-eu-rules-on-
data-protection-put-the-citizen-back-in-the-driving-seat (27.7.2016). 
46 Sporočilo Komisije Evropskemu parlamentu, 2016, dostopno na: http://eur-lex.europa.eu/legal-
content/SL/TXT/HTML/?uri=CELEX:52016PC0214&from=SL ( 27.7.2016). 
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Zoper odločitev organa za varstvo podatkov bo posameznik lahko vložil pritožbo na sodišču 
svoje države, ne glede na to, v kateri članici je sedež upravljavca podatkov. Sankcije za 
kršitve pravil varstva podatkov so visoke – do 20 milijonov evrov ali 4% obdelovalčevega 
skupnega letnega prometa. Izrečejo jih nacionalni organi za varstvo podatkov. 47 
Uredba EU 2016/679 uvaja enoten sveženj pravil, za vse države članice EU, ki bodo olajšala 
čezmejno menjavo podatkov. Ta nova pravila bodo zavezovala evropska in neevropska 
podjetja, ki nudijo svoje spletne storitve v EU. Predvideno tudi tesnejše medsebojno 
sodelovanje članic, kar posledično pomeni in zagotavlja usklajeno uporabo pravil za varstvo 
podatkov v EU in omogoči pošteno konkurenco, prav tako pa manjšim podjetjem omogoča 
čim večji izkoristek enotnega digitalnega trga. Uveden je tudi mehanizem »vse na enem 
mestu«, kar pomeni, da bo v čezmejnih primerih, v katerih bo sodelovalo več nacionalnih 
nadzornih organov, na koncu sprejeta enotna nadzorna odločitev. Pri podjetju, ki posluje v 
več državah članicah je pomemben njegov glavni  sedež – le v državi članici kjer je njegov 
sedež, bo lahko komuniciral z organom za varstvo podatkov. To bo znižalo stroške in tudi 
zagotovilo pravno varnost. Pri ukrepih, ki jih morajo upravljavci podatkov izvesti za 
zavarovanje podatkov je uporabljen pristop na podlagi tveganja. Podjetja se poslužujejo 
različnih dejavnosti, kar pomeni, da je tudi tveganje za varovanje zasebnosti različno, 
posledično pa so lahko različni tudi ukrepi ki jih izvajajo, glede na postopke in vrste obdelave 
podatkov, ki jih izvajajo. Večje kot je tveganje dejavnosti, bolj stroge so obveznosti.48  
Od sprejetja Direktive 95/46/ES  je prišlo do razvoja in širitve uporabe računalništva v 
oblaku, čemur je morala slediti tudi pravna ureditev področja varstva podatkov. Uporabniki 
storitev računalništva v oblaku vsakodnevno v oblak v druge članice EU, prenašajo velike 
količine osebnih podatkov, pri tem pa je tveganjem izpostavljena njihova zasebnost in 
integriteta v oblak shranjenih podatkov. Uporabnike storitev bi od iznašanja podatkov v oblak 
lahko odvrnila negotovost glede ravni varnosti njihove zasebnosti v drugih državah, kar bi 
upočasnilo ali celo onemogočilo mednarodno poslovanje in sodelovanje. Uredba EU 
2016/679 tako uporabnikom storitev računalništva v oblaku zagotavlja temeljno pravico 





47 Dostopno na: http://www.consilium.europa.eu/sl/policies/data-protection-reform/data-protection-regulation/ 
(10.8.2016). 
48 Dostopno na: http://www.consilium.europa.eu/sl/press/press-releases/2016/04/08-data-protection-reform-first-
reading/ (10.8.2016). 
49 Dostopno na: http://ec.europa.eu/justice/data-protection/index_en.htm (27.8.2016). 
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3.4.2. Iznos v tretje države, z zagotovljeno ustrezno ravnjo varstva osebnih podatkov 
V današnjem času se osebni podatki vedno pogosteje iznašajo iz države uporabnika. Podjetja, 
ki nudijo storitve računalništva v oblaku imajo pogosto sedež tudi izven EU, zakonska 
ureditev držav sedeža teh podjetij na področju varstva osebnih podatkov, pa je lahko precej 
drugačna od tiste v EU. ZVOP-1 v 62. členu določa, da se njegove določbe o iznosu osebnih 
podatkov v tretje države uporabljajo le, ko se osebni podatki posredujejo upravljavcu osebnih 
podatkov, pogodbenemu obdelovalcu  ali njihovemu uporabniku, ki je ustanovljen, ima sedež 
ali je registriran v državah izven EU ali Evropskega gospodarskega prostora. Upravljavci so 
dolžni zagotoviti, da za iznos v tretje države obstaja primerna pravna podlaga, kot npr 
mehanizmi standardnih pogodbenih klavzul oz. druga pogodbena določila. Evropska podjetja, 
ki iznašajo podatke, morajo tako poskrbeti, da so pri iznosu le teh spoštovana načela  in 
pravila evropskega varstva osebnih podatkov. Upravljavec, ki želi podatke iznositi v eno 
takšnih držav, mora zaprositi za dovoljenje. To pomeni, da za iznos, razen v zakonsko 
določenih primerih, potrebuje odločbo državnega nadzornega organa (ta funkcija v Sloveniji 
pripada Informacijskemu pooblaščencu RS), ki potrjuje, da država v katero podatke želi 
iznositi, zagotavlja ustrezno raven varstva osebnih podatkov. 
Informacijski pooblaščenec mora objaviti seznam držav, za katere je že ugotovljeno, da 
zagotavljajo ustrezno raven varstva podatkov, pa tudi seznam držav, za katere je ugotovljeno 
da delno zagotavljajo ustrezno raven varstva osebnih podatkov (66. člen. ZVOP-1). Če gre za 
državo, ki je na enem od teh seznamov, potem odločba ni potrebna, v drugem primeru le, če 
se iznašajo podatki in v tiste namene, za katere je ugotovljena dovoljšnja raven varstva.50 
Informacijski pooblaščenec je pri izdaji dovoljenja  vezan na odločitve Evropske komisije, ki 
izvede oceno ravni varstva osebnih podatkov, ki jo nudi obdelovalec v tretji državi. Ta je za 
določene države že potrdila, da je njihova raven varstva osebnih podatkov ustrezna. Če države  
na seznamu Komisije ni, potem postopek ugotavljanja izvede Informacijski pooblaščenec 
sam.51 Če odločba, ki bi dovolila iznos podatkov v tretjo državo ni bila izdana, potem je v 




50  Dostopno na: https://www.ip-rs.si/varstvo-osebnih-podatkov/obveznosti-upravljavcev/iznos-osebnih-
podatkov-v-tretje-drzave/ (10.8.2016). 
51 Informacijski pooblaščenec, 2012, dostopno na: https://www.ip-




Za enega takšnih primerov gre, če tako določa zakon ali obvezujoča mednarodna pogodba, če 
posameznik na katerega se nanašajo osebni podatki poda privolitev, če je posameznik pred 
tem seznanjen s posledicami posredovanja, če je iznos potreben, da se zavaruje življenje ali 
telo posameznika, na katerega se podatki nanašajo (70. člen ZVOP-1). 
3.4.3. Iznos v ZDA 
Evropska unija in ZDA se vsakodnevno srečujeta s potrebo po prenosu in izmenjavi osebnih 
podatkov, predvsem na poslovnem področju. ZDA je ena največjih ponudnikov izvajalcev 
storitev računalništva v oblaku, tamkajšnji režim varstva osebnih podatkov pa je precej 
drugačen kot evropski. Prav zato so pri prenosu osebnih podatkov iz EU v ZDA pomembni 
medsebojni dogovori, ki zagotovijo ustrezne zaščitne ukrepe pri izmenjavi osebnih podatkov 
in potrebno raven varstva pravic evropskih državljanov.  
Sodelovanje  EU in ZDA na področju varovanja osebnih podatkov, se je začelo s sporazumom 
Varnega pristana (ang. Safe Harbor), letos pa ga je nasledil sporazum, imenovan Zasebnostni 
ščit (ang. Privacy Shield). Ta posodablja njegova načela in uvaja nekaj novih ter tako bolj 
sledi hitremu napredku  na področju informacijske tehnologije. 
Oba sporazuma omogočata upravljavcem osebnih podatkov, da svoje podatke posredujejo iz 
EU upravljavcem ali pogodbenim obdelovalcem iz ZDA (npr. Dropbox, Google, Amazon 
ipd.), če so se ta podjetja zavezala spoštovati načela, vsebovana v sporazumu.52 
Evropska Komisija je 27.11.2013 v odgovor o poročilih o programih zbiranja obveščevalnih 
podatkov v ZDA, obsežni obdelavi podatkov s strani javnih organov in zasebnih družb v 
ZDA, ki so javnosti postala znana junija 2013 in posledično zbudila veliko skrb v varnost 
osebnih podatkov uporabnikov oblačnih storitev, objavila Sporočilo o obnovitvi zaupanja v 
pretok podatkov med EU in ZDA.53 Sporočilo je vsebovalo akcijski načrt, ki naj bi  reformiral 
in posodobil področje varstva podatkov, zagotovil večjo varnost sporazuma Varnega pristana 
in okrepil zaščitne ukrepe za varstvo osebnih podatkov pri sodelovanju na področju 
kazenskega pregona. S tem naj bi povrnil zaupanje v prenos podatkov, varstvo pravic 
evropskih državljanov in tudi odnosov med EU in ZDA.   
 
________________________ 
52 Sporočilo Komisije Evropskemu parlamentu in Svetu, 2016, dostopno na: http://eur-lex.europa.eu/legal-
content/SL/TXT/HTML/?uri=CELEX:52016DC0117&from=SL(5.8.2016). 




Komisija je pri tem poudarila, da je varstvo podatkov temeljna pravica, ki jo je potrebno 
uresničiti v Evropski uniji, prav tako pa tudi v odnosih zunaj EU. Dne 2.2.2016 so dosegli 
politični dogovor o novem okviru za čezatlantski pretok podatkov – Zasebnostni ščit EU-
ZDA, ki naj bi nadomestil prejšnjo ureditev.54  
Sodišče EU je dne 6.10.2015 s sodbo v zadevi C-362/14 Maximillian Schrems/Data 
Protection Commissioner,  za neveljavno razglasilo Odločbo Komisije 2000/520/ES z dne 
26.7.2000 po Direktivi Evropskega parlamenta in Sveta 95/46/ES o primernosti zaščite, ki jo 
zagotavljajo načela zasebnosti  Varnega pristana. Posledično je informacijski pooblaščenec v 
skladu z zakonom o upravnem postopku 29.10.2015 izdal sklep o obnovi postopka 
ugotavljanja ustrezne ravni varstva osebnih podatkov v ZDA v delu, ko gre za iznos le teh 
organizacijam, ki delujejo po načelih Varnega pristana. 
Dne 17.12.2015 je informacijski pooblaščenec po uradni dolžnosti izdal odločbo. V njej je po 
postopku ugotavljanja ustrezne ravni varstva osebnih podatkov v ZDA ugotovil, da načela 
zasebnosti Varnega pristana ne zagotavljajo ustrezne ravni zaščite osebnih podatkov, ki se 
prenašajo iz EU v organizacije s sedežem v ZDA. Nato je odpravil odločbo  z dne 29.11.2010, 
s katero je bilo ugotovljeno, da ZDA zagotavljajo ustrezno raven varstva osebnih podatkov v 
delu, ko gre za iznos organizacijam, ki delujejo po načelih Varnega pristana.55  
ZDA trenutno torej niso še vključena na seznam držav iz 66. Člena ZVOP-1, za katere je 
ugotovljeno, da delno zagotavljajo ustrezno raven varstva osebnih podatkov, kar posledično 
pomeni, da mora organizacija, ki bi želela tja iznositi osebne podatke, pridobiti dovoljenje 







54 http://eur-lex.europa.eu/legal-content/SL/TXT/HTML/?uri=CELEX:52016DC0117&from=SL (5.8.2016). 
55 Mnenje informacijskega pooblaščenca 0601-2/2010/13, 2015, dostopno na: https://www.ip-rs.si/vop/zda-ne-
zagotavljajo-ustrezne-ravni-varstva-osebnih-podatkov-2678/ (5.8.2016). 




3.4.3.1. Sodba v zadevi Maximillian Schrems  
 Sodba v zadevi Max Schrems proti Facebooku57 predstavlja pomemben preobrat na področju 
iznosa osebnih podatkov iz EU v ZDA. Sodišče je z njo odločbo Komisije58, s katero je ta 
ugotovila, da ZDA zagotavljajo ustrezno raven varstva prenesenih osebnih podatkov (v 
nadaljevanju Odločba o Varnem pristanu), razglasila za neveljavno. 
Maximillian Schrems je avstrijski državljan, ki je od leta 2008 uporabnik družabnega omrežja 
Facebook. Podatki, ki jih evropski državljani dajo na voljo družbi Facebook, se v celoti ali 
deloma prenašajo od irske hčerinske družbe matične družbe Facebook na strežnike v ZDA, 
kjer se obdelujejo. Schrems je vložil pritožbo pri irskem nadzornem organu, v kateri je 
navedel, da predpisi ZDA ne zagotavljajo ustreznega varstva tja prenesenih podatkov pred 
nadzorom javnih organov. Zahteval je, da pooblaščenec uporabi svoja zakonska pooblastila in 
hčerinski družbi Facebook Ireland prepove iznos osebnih podatkov v ZDA, pri čemer se je 
skliceval na  razkritja Edwarda Snowdna leta 2013 v zvezi z dejavnostmi obveščevalnih služb 
ZDA.59 Irski organ je pritožbo zavrgel z obrazložitvijo, da je Komisija z Odločbo o Varnem 
pristanu ugotovila, da ZDA v okviru sporazuma Varnega pristana zagotavljajo ustrezno raven 
varstva osebnih podatkov.  
O Zadevi je nato odločalo irsko višje sodišče (ang. High Court of Ireland), ki je odločanje 
prekinilo in Sodišču EU postavilo predhodno vprašanje. Želelo je izvedeti ali Določba 
Komisije o Varnem pristanu nacionalnemu nadzornemu organu preprečuje, da bi preučil 
pritožbo s katero se zatrjuje, da tretja država ne zagotavlja ustrezne ravni varstva in po potrebi 
ustavil sporni prenos podatkov. Sodišče EU je razsodilo, da Odločba o Varnem pristanu ni 
vsebovala zadostnih ugotovitev Komisije o omejitvah dostopa javnih organov ZDA do 
prenesenih podatkov in o obstoju učinkovitega pravnega varstva pred takim vmešavanjem. 
Komisija je namreč zgolj preučila sistem Varnega pristana in ni ugotavljala ali ZDA dejansko 




57 Sodba z dne 6. oktobra 2015 v zadevi C-362/14, Maximilian Schrems/Data Protection Commissioner, 
EU C 2015 650. 
58 Odločba Evropske komisije 2000/520/ES z dne 26. julija 2000 (odločba o Varnem pristanu). 





Sodišče EU je tudi potrdilo, da so organi držav članic za varstvo podatkov pooblaščeni in 
dolžni neodvisno preveriti ali je iznos podatkov v tretjo državo v skladu z zahtevami 
določenimi v Direktivi 95/46/ES, tudi v primeru obstoja sklepa o ustreznosti, ki ga izda 
Komisija ko ugotovi, da tretja država zagotavlja ustrezno raven varstva osebnih podatkov.  
Sodišče je še poudarilo, da je samo Sodišče EU pristojno za ugotovitev neveljavnosti akta EU, 
v tem primeru odločbe Komisije. Ker je sodba v zadevi Schrems razveljavila odločbo 
Komisije o Varnem pristanu, se v vmesnem času kot podlaga za prenose podatkov uporabljajo 
standardne pogodbene klavzule in zavezujoča poslovna pravila.60 
3.4.3.2. Načela Varnega pristana 
Sporazum Varni pristan (angl. Safe Harbor) je predstavljal dogovor med EU in ZDA, ki je 
omogočal enostaven prenos osebnih podatkov iz EU certificiranim organizacijam v ZDA. 
Upravljavci osebnih podatkov so lahko posredovali svoje podatke upravljavcem ali 
pogodbenim obdelovalcem v ZDA, v primeru, da so ta podjetja sprejela načela Varnega 
pristana, tako da so se predhodno samocertificirala pri Ministrstvu za trgovino ZDA. To 
pomeni, da se je podjetje zavezalo k spoštovanju načel sporazuma in je to tudi javno 
razglasilo v svoji politiki varnosti podatkov. Seznam takšnih organizacij je objavljen na strani 
Ministrstva za trgovino ZDA. Tudi informacijski pooblaščenec je glede tega sporazuma 
odločil, da ZDA zagotavljajo ustrezno raven varstva osebnih podatkov v delu, ko gre za iznos 
osebnih podatkov organizacijam, ki so se zavezale k spoštovanju načel Varnega pristana. To 
je pomenilo, da organizacije, ki so iznašale podatke na podlagi tega sporazuma, niso 
potrebovale posebne odločbe Informacijskega pooblaščenca, a sam sporazum upravljavca in 
pogodbenega obdelovalca osebnih podatkov ni odvezal zahtev, ki jih vpeljuje 24. člen ZVOP-
1 glede za zavarovanje osebnih podatkov.  Članstvo v dogovoru je predstavljalo enega od 
pogojev, po katerem je dovoljen iznos osebnih podatkov tudi brez odločbe pooblaščenca, a to 
upravljavca in pogodbenega obdelovalca vseeno ne odveže obveznosti zagotoviti zavarovanje 




60 Sporočilo Komisije Evropskemu parlamentu in Svetu, 2015, dostopno na: http://eur-lex.europa.eu/legal-
content/SL/TXT/HTML/?uri=CELEX:52015DC0566&from=sl ( 27.8.2016). 
61 Informacijski pooblaščenec, 2012, dostopno na: https://www.ip-
rs.si/fileadmin/user_upload/Pdf/smernice/Smernice_rac_v_oblaku.pdf  (5.8.2016). 
30 
 
3.4.3.3. Načela Zasebnostnega ščita  
Zasebnostni ščit je sporazum, ki je nasledil in nadomestil poprej razveljavljeni sporazum 
Varnega pristana. Bil je sprejet 12.7.2016, s strani Evropske komisije, po tem ko sta Komisija 
in ameriška vlada 2.2.2016 dosegli politični dogovor o novem okviru za čezatlantsko 
izmenjavo osebnih podatkov za komercialne namene. Zasebnostni ščit odraža zahteve sodišča 
EU, ki jih je postavilo s sodbo v zadevi Schrems, s katero je bil razveljavljen poprej veljavni 
sporazum Varnega pristana.  
V osnovi je namenjen zaščiti osebnih podatkov državljanov EU, ki se prenašajo v ZDA in 
uvaja naslednja pomembna načela. Podjetja, ki uporabljajo podatke morajo spoštovati stroga 
pravila, kar bo redno nadzorovalo ameriško ministrstvo za trgovino. Če predpisov h katerim 
so se organizacije zavezale ne bodo spoštovale, jih lahko doletijo sankcije, kot najstrožji 
ukrep pa je predpisan tudi odstranitev s seznama. Pri nadaljnjih prenosih podatkov iz podjetja, 
ki je del sporazuma Zasebnostnega ščita tretjim osebam, bo posameznikom zagotovljena 
enaka raven varstva. Drugo pomembno načelo predstavlja zaveza ZDA, da v primeru dostopa 
do osebnih podatkov s strani javnih organov za namen kazenskega pregona in nacionalne 
varnosti, veljajo jasne omejitve, zaščitni ukrepi in nadzorni mehanizmi. V okviru 
Zasebnostnega ščita ZDA brez ustrezne pravne podlage ne bo več mogla množično nadzirati 
osebnih podatkov, ki so bili preneseni tja pod okriljem sporazuma. Vzpostavljeno je tudi 
pravno varstvo, ki ga evropski državljani lahko izkoristijo prek mehanizma varuha človekovih 
pravic (na ameriškem ministrstvu za zunanje zadeve), če so jim kršene pravice v povezavi z 
nacionalno obveščevalno dejavnostjo. Posameznikom so na voljo učinkoviti mehanizmi za 
zaščito njihovih individualnih pravic, v primeru zlorabe njihovih podatkov.  Na voljo bo dana 
možnost brezplačnega alternativnega reševanja sporov ali pa kot pravno sredstvo uporaba 
nacionalnih organov za varstvo podatkov. Ti bodo sodelovali z zvezno komisijo ZDA za 
trgovino in tako zagotavljali pravočasno obravnavo pritožb in njihovo rešitev. Kot skrajna 
možnost bo na voljo še arbitraža. 
Uveden bo tudi varuh človekovih pravic, ki bo odgovoren za možnost pravnega varstva na 
področju nacionalne varnosti za državljane EU, pri tem pa bo neodvisen od ameriških 
obveščevalnih služb.62  
 
________________ 




Pridružitev sporazumu je za ameriške organizacije prostovoljna. Če se te želijo zavezati k 
spoštovanju načel sporazuma, bodo morale skozi postopek samopotrjevanja, preko uradne 
spletne strani sporazuma in se javno zavezati k spoštovanju načel sporazuma.  V trenutku ko 
javno razglasijo, da jih zavezujejo načela sporazuma, bo spoštovanje pravil lahko 
zagotovljeno tudi s prisilnimi sredstvi, pri čimer bo uporabljeno ameriško pravo.63  
V ZDA obstaja veliko pomanjkljivosti pri zakonski zaščiti zasebnosti uporabnikov storitev 
računalništva v oblaku, predvsem zaradi hitrega tehnološkega razvoja. To se odraža predvsem 
pri težavnem usklajevanju mednarodnega varstva zasebnosti uporabnikov storitev. Problem za 
uporabnike predstavlja predvsem dejstvo, da je večina nadzora prikritega, kar hitro privede do 
zlorab. Ko se podatki uporabnika prenesejo na strežnike v oblaku pod ameriško pristojnostjo, 
EU izgubi izključno suverenost nad njimi, kljub mehanizmom, ki jih je EU sprejela za zaščito 
podatkov v oblaku. Med temi so standardne pogodbene klavzule in zavezujoča poslovna 
pravila, ki predstavljajo dogovore med konkretnima strankama in kot taka ne omejujejo 
države v katero so podatki izvoženi, glede dostopa in nadzora nad podatki. Boljšo rešitev tako 
predstavlja sporazum med ZDA in EU, ki postavlja temeljna načela in priznava evropske 










63 Dostopno na: https://www.privacyshield.gov/Program-Overview (5.8.2016). 




4. PONUDNIK STORITEV RAČUNALNIŠTVA V OBLAKU - DROPBOX 
4.1. O podjetju na splošno 
Dropbox je svetovno znano podjetje, ki ponujajo storitve računalništva v oblaku 
posameznikom in organizacijam. Po podatkih iz njihove spletne strani njihove storitve 
trenutno uporablja približno 500 milijonov ljudi po celem svetu, vsakodnevno pa se v 
Dropboxov oblak shrani približno 1,200,000,000 dokumentov.65 Podjetje, ki sta si ga 
zamislila Drew Houston in Arash Ferdowsi in je bilo leta 2008 ustanovljeno v San Franciscu, 
je uspelo osnovati pravo globalno skupnost, saj kar 75% uporabnikov prihaja iz drugih držav, 
od tega večinoma iz evropskih. Dropbox je priljubljen zaradi enostavnega in dostopnega 
shranjevanje podatkov za vsakdanjo uporabo, vse več pa se ga poslužujejo tudi podjetja, saj 
jih trenutno kar 8 milijonov Dropboxove storitve uporablja za sklepanje poslov, ta številka pa 
vsako četrtino leta naraste še za 25.000.66 Storitve, ki jih nudi, so shranjevanja podatkov v 
njihov spletni oblak (slik, datotek …), pa tudi souporabo in deljenje datotek z drugimi 
uporabniki. Uporaba same aplikacije je preprosta. Na računalniku se po naložitvi programske 
opreme ustvari Dropbox mapa, v katero uporabnik naloži podatke. Ti se nato avtomatično 
prenesejo v oblak na strežnike podjetja in takrat je datoteka na voljo tudi na ostalih napravah, 
ki imajo dostop do tega uporabniškega računa. Dropbox je prilagojen različnim uporabnikom, 
saj le ti lahko izbirajo med osnovnimi storitvami, ki so brezplačne, na voljo pa sta tudi 
mesečno plačljiva paketa za bolj zahtevne uporabnike, ki potrebujejo nekoliko več prostorskih 








65 Dostopno na: https://www.dropbox.com/about (15.7.2016). 
66 McLean, A., 2016, dostopno na: http://www.zdnet.com/article/dropbox-hits-half-a-billion-users/ (15.7.2016). 
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4.2. Varstvo zasebnosti in podatkov uporabnikov storitev 
Na spletni strani Dropboxa so zbrane informacije, kako podjetje zbira in ravna s podatki 
uporabnikov njihovih storitev in kako je pri njih  poskrbljeno za varnost podatkov. Podjetje 
zaposluje oddelek, ki skrbi za varnost, njegovi delavci pa redno opravljajo varnostna 
testiranja, da bi odkrili potencialne šibke točke sistema in viruse na aplikaciji. Pri tem 
sodelujejo tudi s tretjimi osebami in varnostnimi ekipami. Prav tako razvijajo nove varnostne 
ukrepe, ki dopolnjujejo že obstoječe, kot so npr. šifriranje datotek, obvestila, ko so k 
obstoječem uporabniškem računu pridružene nove naprave in aplikacije.67  
4.2.1. Varstvo uporabnikovih shranjenih podatkov 
Najpomembnejši varnostni ukrep za zaščito podatkov, ki jih uporabnik storitve shrani v oblak, 
je šifriranje, ki naredi shranjene podatke nerazumljive nepooblaščenim osebam. Podatki, ki jih 
uporabnik prenese v Dropboxov oblak, so najprej avtomatično šifrirani prek šifrirnega 
programa podjetja s šifrirnimi ključi, na katere uporabnik nima vpliva. Podatke nato program 
za shranjevanje v oblaku sinhronizira v oblak. Šifriranje in sinhronizacija sta ločena in 
neodvisna postopka, zato program za šifriranje ne pozna uporabniškega imena in gesla 
uporabnika storitev, podjetje pa ne pozna gesla za šifriranje oziroma dešifriranje shranjenih 
podatkov. Zavarovana je tudi povezava med odjemalcem in strežnikom, kar omogoča, da so 
odjemalčevi podatki med pošiljanjem v oblak podjetja zavarovani. Pri šifriranju se ravnajo po 
AES (angl. Advanced Encryption Standard), ki je mednarodni standard za šifriranje in 
dešifriranje podatkov, podatke pa shranjujejo na Amazonovih strežnikih. Če želi uporabnik 
več varnosti, lahko podatke šifrira še sam s svojim šifrirnim programom, še preden jih shrani 
na spletu. To pomeni da bo Dropbox preden bodo podatki preneseni v oblak, šifrifal že poprej 
šifrirane podatke, vendar jih sam ne bo mogel dešifrirati tako, da bi dobil dejansko uporabne 
in pravilne podatke.68 Dropbox na svoji spletni strani poudarja, da veliko za varnost svojih 
podatkov lahko naredi že uporabnik sam, preko mehanizmov ki mu jih zagotavlja podjetje 
samo. Pri izbiri gesla mora biti uporabnik pozoren na njegovo izvirnost, na voljo pa ima tudi 





67 Dostopno na: https://www.dropbox.com/privacy#privacy (15.7.2016). 
68 Dostopno na:  http://www.diffen.com/difference/Box_vs_Dropbox (15.7.2016) 
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4.2.2. Varstvo osebnih podatkov uporabnikov 
Če želi posameznik uporabljati storitve, ki jih nudi Dropbox, se mora predhodno registrirati, 
kar pomeni, da s podjetjem deli svoje osebne podatke – ime, email naslov, telefonsko 
številko, naslov bivanja  ipd. Dropbox zbira podatke uporabnika, ki jih ta navede pri uporabi 
svojega računa, kot so njegovo ime, email naslov, telefonsko številko in naslov. Pri tem 
poudarja, da njegovih podatkov ne bodo prodali oglaševalcem ali drugim tretjim osebam, 
lahko pa jih v določenih primerih, ki so navedeni v njihovi politiki poslovanja, razkrijejo 
tretjim osebam. To smejo v primeru, ko podjetje presodi, da je takšno razkritje zapoveduje 
zakon, zaradi zaščite kakšne osebe pred resno nevarnostjo hude poškodbe ali smrti, za 
preprečitev goljufije ali zlorabe podjetja ali njihovih uporabnikov ter zaradi zaščite avtorskih 
pravic podjetja.69  
Dropbox se je na svoji spletni strani zavezal, da v primeru zahtev vlade po podatkih 
uporabnikov ravna transparentno ter da se bo še naprej boril za možnost poročanja o točnem 
številu takšnih zahtev, o številu računov, ki jih te zadevajo, in o zakonih, ki narekujejo 
razkritje podatkov. Na svoji spletni strani ima objavljeno poročilo o transparentnosti (angl. 
Transparency Report), iz katerega je razvidno število zahtev s strani organov pregona in 
število uporabniških računov, ki jih te zahteve zadevajo.70 Zaenkrat specifičnih informacij o  
številu zahtev za razkritje podatkov uporabnikov zaradi razlogov nacionalne varnosti s strani 
vlade ZDA še ne smejo vključiti v poročilo, poudarjajo pa, da se zavzemajo in borijo za to, da 
bi jim bilo to dovoljeno. Podjetje se zavezuje, da se bo zoperstavilo praznim zahtevam po 
razkritju podatkov, saj je pomembno, da so zahteve vlade po podatkih usmerjene v točno 
določene osebe in preiskave. Cilj pravil je zaščita vseh uporabnike storitev, zato morajo 
zahteve vlade po pridobitvi podatkov temeljiti na zakonih, ki ne razlikujejo med osebami na 
podlagi državljanstva ali kraja prebivanja.71  Na Dropboxovi spletni strani je prav tako 
mogoče najti polletno poročilo glede vladnih zahtev o razkritju podatkov uporabnikov, ki jih 
objavljajo od leta 2012. V poročilu je prikazano, kdaj in kako vlada od njih zahteva podatke 
njegovih uporabnikov ter kako so se odzvali na njeno zahteve. Dropbox vedno obvesti 
uporabnika, katere podatke vlada zahteva, razen če jim to preprečuje sodni nalog ali zakon, ki 
izrecno prepoveduje takšno seznanitev. 
 
___________________________ 
69 Dostopno na: https://www.dropbox.com/privacy#privacy (15.7.2016). 
70 Dostopno na: https://www.dropbox.com/transparency (28.8.2016). 
71  Dostopno na: https://www.dropbox.com/transparency/principles (15.7.2016). 
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Med januarjem in junijem leta 2015 je Dropbox prejel 227 nalogov za preiskavo za 338 
uporabniških računov. Od tega so razkrili informacije v 213 primerih (od tega so lahko o tem 
obvestili 120 uporabnikov). Imeli so tudi nekaj zahtev, ki zadevajo nacionalno varnost, od 
tega 249 v ZDA in 7 zunaj ZDA.72 
4.2.3. Prenos podatkov med EU in ZDA 
Podjetja, ki želijo prenesti podatke iz EU in Evropskega gospodarskega prostora v ZDA, 
morajo zagotoviti določene varnostne ukrepe za zagotovitev pravic in varovanja zasebnosti 
svojih uporabnikov in tudi Dropbox je eno takšnih podjetij, ki shranjuje, obdeluje in prenaša 
informacije v ZDA. Decembra 2015 je Dropbox naznanil, da bo v Evropi začel z gradnjo 
infrastrukture, ki bo omogočala  lokalno shranjevanje podatkov, februarja 2016 pa je razkril, 
da bodo dokumenti evropskih poslovnih strank (npr TamTam, Channel 4, Boots, Conde Nast, 
…) shranjeni v Nemčiji. Pri tem sodeluje z Amazon Web Services, ki je kot zaupanja vredna 
tretja stranka ponudil takšne storitve. Za takšen način shranjevanja podatkov so se odločili, ko 
je željo po tem izrazilo vedno več njihovih evropskih strank. Poleg tega bo po Evropi odprl 
tudi več novih pisarn poleg tistih v Dublinu, Parizu in Londonu se bo pridružila še nemška in 
nizozemska pisarna.73 Pri prenosu osebnih podatkov v ZDA podjetje upošteva več zakonskih 
mehanizmov, od tega pogodbe z uporabniki, do nedavnega pa ga je pri prenosu uporabnikovih 
podatkov iz EU v ZDA zavezoval sporazum Varnega pristana med EU in ZDA ter Švico in 
ZDA (dokler ni bil s strani sodišča EU oktobra 2015 razveljavljen). Trenutno pri prenašanju 
podatkov iz EU v ZDA podjetje še vedno upošteva načela in okvire istega sporazuma. Varni 
pristan sicer ni zakonit temelj za prenos podatkov, vendar bo podjetje upoštevalo njegova 
načela, dokler se ne pridruži na novo osnovanemu Zasebnostnemu ščitu, ki bo nudil večjo 





72  Dostopno na: https://www.dropbox.com/transparency (15.7.2016). 
73 Dostopno na: http://www.techweekeurope.co.uk/cloud/cloud-management/dropbox-host-european-data-aws-
185785 (15.7.2016). 




Področje spletnega računalništva v oblaku se zelo hitro razvija,  zaradi česar lahko ostanejo 
njegovi aspekti slabo ali celo neurejeni. Uporabnik storitev spletnega računalništva je na 
področju varstva njegovih podatkov izpostavljen številnim tveganjem. Pogosto se podatki ki 
jih je shranil v oblak, prenesejo na strežnike v tretji državi, pri čemer je njihovo varstvo 
podvrženo ravni varstva zasebnosti, ki ni nujno enako visoka kot tista v domači državi. K 
varstvu v oblak shranjenih podatkov lahko veliko pripomore že uporabnik sam, tako da 
podatke predhodno šifrira in pazljivo izbira ponudnike storitev računalništva v oblaku. To 
področje  v Sloveniji ureja ZVOP-1 in vrsta podzakonskih predpisov, velik pomen pa ima 
evropska zakonodaja, kjer so v zadnjih mesecih zgodile številne reforme. Prišlo je do 
posodobitev ter prenovitev že sprejetih, nekoliko zastarelih pravil, ki niso več ustrezala 
dejanskemu stanju. K reformi tega področja je prispevalo tudi razkritje afere ameriške NSA, 
kar je še poglobilo nezaupanje javnosti in povečalo potrebo po boljši in poenoteni ureditvi 
tega področja. Premike je doživela tudi ureditev iznosa podatkov iz EU v ZDA, ki sta s 
skupnimi močni in po rezultatu pogajanj ustvarili nov sporazum, Zasebnostni ščit, ki 
predstavlja nova načela in izboljšane varnostne ukrepe glede osebnih podatkov 
posameznikov. Menim, da se bo hiter razvoj tega področja nadaljeval, z njim pa tudi potreba 
po novih in boljših predpisih. Nova ureditev področja varstva podatkov v Evropski uniji in 
sporazumov o iznosu osebnih podatkov evropskih državljanov v ZDA stopa v korak z 
razvojem informacijske tehnologije, samo čas pa bo pokazal, kako učinkovita je.         
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Spodaj podpisani/-a Alja Žagar, študent/-ka prvostopenjskega študija Pravne fakultete 
Univerze v Ljubljani, z vpisno številko 20100429, s svojim podpisom izjavljam, da sem 
avtor/-ica diplomskega dela z naslovom:  
» Varstvo zasebnosti pri shranjevanju podatkov v spletnem oblaku«. 
 
S svojim podpisom zagotavljam: 
 da je predložena diplomska naloga rezultat mojega samostojnega raziskovalnega dela 
ter da so vsa dela in mnenja drugih avtorjev citirana v sprotnih opombah in navedena 
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